Juz od 17 lat z inicjatywy Komisji Europejskiej obchodzony jest Dzien Bezpiecznego
Internetu w ramach programu "Safer Internet". Celem ustanowienia takiego dnia bylo zwrdcenie
uwagi na kwestie bezpiecznego dostepu dzieci i mtodziezy do zasobéw internetowych. Jak sie
okazuje- takie inicjatywy wciaz sa potrzebne!

W Polsce Dzien Bezpiecznego Internetu organizowany jest przez Fundacje Dajemy Dzieciom Site
oraz NASK, odpowiedzialne za realizacje programu "Safer Internet" w Polsce.

O zagrozeniach w sieci styszatl juz kazdy, ale wiekszo$¢ z nas kojarzy ten problem tylko z dzie¢mi.
Tymczasem wirusy, ataki hakerskie i cyberprzestepstwo moze dotkna¢ kazdego czlonka rodziny,
niezaleznie od wieku. W ponizszym artykule omdwione zostana mozliwe zagrozenia i sposoby
zapobiegania im.

Najmtodsze dzieci powinny korzysta¢ z komputera pod czujnym okiem rodzica - to fakt. Dziecku,
ktére zaczyna odkrywaé internet, nalezy wyttlumaczyc¢, na jakie strony moze wchodzi¢, a ktore
powinno omijaé. Dzieki temu uczymy go prawidtowych zachowan. Istnieje takze wiele programoéw,
ktore pomagaja rodzicom sprawowac kontrole nad najmtodszymi (np. G DATA Internet Security z
funkcja kontroli rodzicielskiej). Pamietajmy jednak o rozmowie - dziecko musi wiedzie¢, dlaczego
powinno chroni¢ swoje dane osobowe, albo nie odwiedza¢ niebezpiecznych serwiséw. Dzieki temu
wychowamy pod swoim okiem rozsadnego mtodego internaute.

Dzieci nastoletnie z kolei doskonale poruszaja sie w sSrodowisku cyberprzestrzeni. Bardzo czesto
lepiej niz dorosli. Czesto pobieraja muzyke, filmy, korzystaja z poczty elektronicznej, czatow, portali
spotecznosciowych, graja w gry internetowe, aktywnie korzystaja z wyszukiwarek. Niestety, internet
az roi sie od niebezpiecznych stron.

Dzieci moga by¢ narazone na dotarcie do stron pornograficznych, na serwisy hazardowe lub gry
nawigzujace do grubianskich zachowan i pelne krwawych scen. Jesli korzystaja z otwartych pokojow
rozmow, sg narazone na molestowanie i obrazanie. Niezaleznie od tematyki stron, ktére odwiedzaja
nastolatkowie, moga oni natrafi¢ takze na materialy epatujace przemoca, pas¢ ofiarg internetowych
oszustéw, nieSwiadomie uczestniczy¢ w dziataniach niezgodnych z prawem czy takich, ktore
przynosza konsekwencje finansowe.

Nastolatkowie Swietnie radza sobie z obstuga komputera, ale nie maja tak ograniczonego zaufania,
jak dorosli. Warto jest regularnie przeprowadzac¢ z dzieckiem rozmowe na temat zagrozen, zwracac
uwage na pewne problemy i pokazac¢, jak nalezy sobie z nimi radzi¢. Nie mozemy catkowicie
ograniczy¢ korzystania z komputera, ale mozemy wypracowac¢ odpowiedzialne zachowania i nie
dopusci¢ do tego, aby komputer zdominowat zycie nastolatka.

Rola dorostych jest nadazy¢ nad tym, co dzieje sie w wirtualnym swiecie i pokaza¢, jak swiadomie i
madrze korzystac z jego zasobow.

Na co powinni uwazac¢ dorosli i osoby starsze?

Dorosli, ktérzy czesciej niz dzieci wyczuleni sg na niebezpieczne tresci, bardzo nie zawsze potrafia
odnalez¢ sie w internetowym $wiecie. Powinni oni zwraca¢ uwage miedzy innymi na spam, ktory
trafia na ich poczte internetowa i moze by¢ zawirusowany. Kolejny problem to fatszywe sklepy
internetowe. Wielu oszustéw wystawia fikcyjne towary, zarabiajac na przelewach wykonywanych
przez nieroztropnych uzytkownikoéw. Warto zawsze sprawdzac opinie na temat danego uzytkownika
lub portalu, zanim kupi sie cokolwiek na znalezionej stronie. Falszywe strony, lajki i ciasteczka to
kolejny problem. Portale spotecznosciowe sa znakomita pozywka dla hakeréw. Umieszczaja oni na
wielu stronach kody wymuszajace polubienie klopotliwych linkéw, niestety - na pierwszy rzut oka



wygladaja one jak posty udostepniane przez naszych znajomych z Facebooka. Zawsze trzeba
zwraca¢ uwage na to, w jakie linki sie klika oraz zabezpiecza¢ komputer antywirusem. Nie nalezy
takze korzysta¢ pochopnie z hot-spotéw ktére wydaja sie darmowe. Cyberprzestepcy z latwoscia
moga przejac transmisje danych i wykorzysta¢ np. twoje loginy i hasta bankowe. Jezeli z komputera
korzystaja starsi cztonkowie rodziny, warto im takze wyjasnic¢, na jakie zagrozenia powinni zwrdcic
uwage i pomdc z rozpoznaniem potencjalnie niebezpiecznych stron.

Jak bezpiecznie korzystac z Internetu? Oto zasady

Gdy chodzi o bezpieczenstwo, najwazniejszy jest prosty przekaz, dlatego tez zebraliSmy
najwazniejsze wskazowki dotyczace bezpiecznego korzystania z Internetu, ktore sa nastepujace:

e zawsze korzystaj z aktualnego systemu operacyjnego, aktualnej przegladarki internetowej
i aktualnego programu antywirusowego,

 tworz bezpieczne hasta logowania do poczty e-mail i kont w rozmaitych ustugach - nie zawieraj
w nich oczywistych stéw oraz informacji takich jak imie czy data urodzenia i staraj sie
wymysla¢ dtugie hasta,

* nie korzystaj z tego samego hasta na réznych stronach,

« nie loguj sie do waznych ustug, korzystajac z publicznych hotspotéw Wi-Fi (bo one szczegdlnie
Sa narazone na cyberwlamania),

e podczas logowania dwa razy sprawdz adres WWW strony i upewnij sie, ze strona logowania ma
certyfikat bezpieczenstwa (warto tez - jesli to mozliwe - korzysta¢ z weryfikacji dwuetapowej),

 nie podawaj w Internecie zadnych danych i nie udostepniaj zadnych zdje¢, do ktérych dostepu
nie powinny uzyskac zadne ,strony trzecie”,

* nie wchodz na strony z linkéw w podejrzanych wiadomosciach e-mail i nie otwieraj dodanych
do nich zatacznikéw

e uwazaj na skrécone adresy URL, ktére czesto moga stanowi¢ putapke.



